


           



		ESPECIFICACIONES TÉCNICAS
CLOUD STORAGE


	REQUISITOS NECESARIOS DEL SERVICIO Y LAS CONDICIONES COMPLEMENTARIAS
	Para ser llenado por el proponente
	Para la calificación de la entidad

	
	CARACTERÍSTICAS DE LA PROPUESTA
(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	CUMPLE
	Observaciones (especificar el porqué no cumple)

	
	
	SI
	NO
	

	I. DETALLE DEL SERVICIO
	
	
	
	

	Cloud Storage (almacenamiento en la nube)
	
	
	
	

	II. CARACTERÍSTICAS GENERALES DEL SERVICIO
	
	
	
	

	A. REQUISITOS DEL SERVICIO
	
	
	
	

	Tipo de servicio: Almacenamiento de información y/o Respaldo de datos en la nube
(Manifestar aceptación)
	
	
	
	

	Capacidad de almacenamiento: 5 TB o superior (especificar)
(Manifestar aceptación)
	
	
	
	

	Duración del servicio: 12 Meses (especificar)
(Manifestar aceptación)
	
	
	
	

	Características de la plataforma:
· Modelo de Servicio y Licenciamiento: La solución propuesta podrá ser provista bajo un esquema de Backup como Servicio (BaaS) (licenciado por carga de trabajo/Workload o capacidad) O mediante Almacenamiento de Objetos en la Nube (Object Storage / IaaS) con soporte de conexión segura para resguardo de información.
· Protección y Almacenamiento Híbrido: Debe permitir la copia, resguardo y retención de información desde la infraestructura local hacia la nube. Se aceptarán soluciones basadas en agentes de respaldo unificados o mediante almacenamiento de objetos compatible con protocolos estándar de la industria (p. ej. S3/HTTPS) con políticas de retención/clases de almacenamiento (Estándar, Acceso Poco Frecuente o Archivo). 
· Gestión y Control de Acceso: Consola de administración o portal web de gestión del servicio con autenticación robusta o control de acceso mediante roles (IAM / MFA). 
· Seguridad de la Información: Cifrado de datos en tránsito (HTTPS/SSL) y en reposo, garantizando esquemas de seguridad y control de accesos. 
· Recuperación y Restauración: Soporte para recuperación o restauración granular de datos (archivos, carpetas, objetos o volúmenes) y/o versionamiento de objetos para la protección ante fallas o eliminaciones accidental/maliciosa. 
· Fiabilidad y Disponibilidad: La infraestructura de nube proveedora debe contar con altos niveles de disponibilidad (igual o superior al 99.9%) y redundancia/durabilidad garantizada de los datos. 
(Manifestar aceptación en cada punto detallado)
	
	
	
	

	ALMACENAMIENTO EN LA NUBE (CLOUD STORAGE)
Resguardo y/o copia de seguridad en la nube para equipos de almacenamiento masivo local tipo NAS (con soporte para marca Synology y/o protocolos estándar de almacenamiento), ya sea mediante agentes de software integrados/instalados o mediante protocolos nativos de integración/sincronización del equipo (ej. S3 / Cloud API).
(Manifestar aceptación)
	
	
	
	

	SEGURIDAD AVANZADA:
· Cifrado de datos en tránsito (HTTPS/SSL) y en reposo utilizando algoritmo AES-256. 
· Acceso y administración remota segura de la plataforma. 
· Conectividad segura HTTPS hacia la consola/servidor Cloud con soporte de autenticación multifactor (MFA) o gestión de políticas de acceso (IAM). 
· Conexión directa entre el origen (NAS/Servidores) y el almacenamiento en la Nube, sin requerir servidores intermediarios obligatorios. 
· Permite programar tareas automáticas de respaldo, sincronización o réplica por carpeta, volumen o estructura de objetos. • Control de accesos granulares y permisos de seguridad según políticas de privacidad y control de usuarios. 
· Protección y resguardo de datos ante contingencias mediante soporte de versionamiento de objetos para la restauración oportuna de archivos o volúmenes ante fallas o eliminaciones. 
(Manifestar aceptación)
	
	
	
	

	SEGURIDAD Y CUMPLIMIENTO DEL DATACENTER:
El servicio de almacenamiento en la nube (Cloud Storage) deberá ser provisto directamente desde Data Centers con infraestructura redundante y segura, garantizando altos niveles de disponibilidad (iguales o superiores a 99.9%) y durabilidad de los datos. 
La infraestructura de la nube debe contar con certificaciones o normativas reconocidas de seguridad e infraestructura (tales como ISO 27001, ISO 9001 o estándar Tier III / equivalente). 
(Manifestar aceptación) 
	
	
	
	

	MONITOREO Y SOPORTE DE ENTORNOS:
La solución o plataforma debe contar con un panel o portal de gestión que permita evaluar y monitorear el estado de los respaldos, capacidad utilizada, registros de auditoría y/o nivel de seguridad del servicio. 
	
	
	
	

	C. ASISTENCIA TÉCNICA
	
	
	
	

	El proponente debe realizar la asistencia técnica ante cualquier situación durante 12 meses, así como configuraciones de activación de plataforma e implementación de servicios.
(Manifestar aceptación)
	
	
	
	

	D. CONDICIONES COMPLEMENTARIAS
	
	
	
	

	III. CARACTERÍSTICAS GENERALES DE LA EMPRESA Y DEL PERSONAL
	
	
	
	

	A.  EXPERIENCIA GENERAL Y ESPECIFICA DE LA EMPRESA A SER CONTRATADA
	
	
	
	

	Experiencia. El proponente deberá ser fabricante/titular de la plataforma o partner/distribuidor autorizado de la marca ofertada en Bolivia. Asimismo, debe acreditar experiencia específica mediante la presentación de al menos dos (2) proyectos implementados y/o ejecutados en Bolivia que involucren soluciones de almacenamiento o respaldo en la nube.
(ADJUNTAR RESPALDO CON CONTRATOS Y/O FACTURAS Y/O CERTIFICADOS  REALIZADAS)
	
	
	
	

	IV. CONDICIONES DEL SERVICIO
	
	
	
	

	A. PLAZO
	
	
	
	

	El proponente debe realizar la activación de la licencia por 12 meses hasta 15 días después de la entrega de la orden de compra o contrato.
La coordinación debe realizarse previamente con el personal de BBySS e Infraestructura de la CSBP
	
	
	
	

	D. RÉGIMEN DE MULTAS
	
	
	
	

	 La CSBP aplicará el 0.3 % del ítem adjudicado por cada día de retraso, a partir del plazo establecido de la Suscripción de Contrato
(Manifestar aceptación)
	
	
	
	

	F. FORMA DE PAGO
	
	
	
	

	CONTRA ENTREGA
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I.   DETALLE  DEL SERVICIO      
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I I. CARACTERÍSTICAS GENERALES DEL SERVICIO      

A. REQUISITOS DEL SERVICIO      

Tipo de servicio:   Almacenamiento de información y/o Respaldo de  datos en la nube   (Manifestar aceptación)      

Capacidad de almacenamiento :   5   TB   o superior  (especificar)   (Manifestar aceptación)      

Duración del servicio :  12 Meses   (especificar)   (Manifestar aceptación)      

Características de la plataforma :      Modelo de Servicio y Licenciamiento:   La solución propuesta  podrá ser provista bajo un esquema de  Backup como Servicio  (BaaS)   (licenciado por carga de trabajo/Workload o capacidad)  O   mediante  Almacenamiento de Objetos en la Nube (Object  Storage / IaaS)   con soporte de conexión segura para resguardo de  información.      Protección y Almacenamiento Híbrido:   Debe permitir la copia,  resguardo y retención de información desde la infraestructura local  hacia la nube. Se aceptarán soluciones basadas en agentes de  respaldo unificados o mediante almacenamiento de objetos  compatible con protocolos estándar de la indu stria (p. ej.  S3/HTTPS) con políticas de retención/clases de almacenamiento  (Estándar, Acceso Poco Frecuente o Archivo).       Gestión y Control de Acceso:   Consola de administración o portal  web de gestión del servicio con autenticación robusta o control de  acceso mediante roles (IAM / MFA).       Seguridad de la Información:   Cifrado de datos en tránsito  (HTTPS/SSL) y en reposo, garantizando esquemas de seguridad y  control de accesos.       Recuperación y Restauración:   Soporte para recuperación o  restauración granular de datos (archivos, carpetas, objetos o  volúmenes) y/o versionamiento de objetos para la protección ante  fallas o eliminaciones accidental/maliciosa .       Fiabilidad y Disponibilidad:   La infraestructura de nube  proveedora debe contar con altos niveles de disponibilidad (igual o  superior al 99.9%) y redundancia/durabilidad garantizada de los  datos.    ( Manifestar aceptación   en cada punto detallado )      

