                         


PROPUESTA TECNICA
ITEM 1: ADQUISICIÓN DE LICENCIA DE AUTENTIFICACIÓN MULTIFACTOR (MFA)
	ITEM 1: Adquisición de Licencia de Autentificación Multifactor (MFA)
	Para ser llenado por el proponente
	Para la calificación de la entidad

	
	CARACTERÍSTICAS DE LA PROPUESTA
(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	CUMPLE
	Observaciones (especificar el por qué no cumple)

	
	
	SI
	NO
	

	I. DETALLE DEL (LOS) BIEN(ES)
	
	
	
	

	Marca y Modelo:
Adquisición de Licencia de Autentificación Multifactor (MFA) para la gestión centralizada de identidades de usuarios.
(Especificar)
	
	
	
	

	Vigencia de la licencia:
La licencia de la solución debe tener una vigencia perpetua.
(Especificar)
	
	
	
	

	II.CARACTERÍSTICAS GENERALES DEL(LOS) BIEN(ES)
	
	
	
	

	A. CARACTERÍSTICAS GENERALES
	
	
	
	

	01. La solución ofertada puede ser física (Appliance) o virtualizada (Máquina Virtual / VM).
(Especificar y agregar el número de página de la referencia técnica)
	
	
	
	

	02. En el caso que la solución propuesta sea virtualizada, debe ser nativamente compatible con el hipervisor VMware vSphere/ESXi.
(Especificar y agregar el número de página de la referencia técnica)
	
	
	
	

	03. En caso de optar por la solución virtualizada , la licencia provista no debe limitar artificialmente el uso de recursos de hardware, debiendo permitir la asignación flexible de por lo menos 4 vCPUs, 16 GB de memoria RAM y 60 GB para el almacenamiento en el hipervisor vSphere para garantizar el rendimiento óptimo ante la concurrencia solicitada."
(Especificar y agregar el número de página de la referencia técnica)
	
	
	
	

	04. La solución debe soportar configuraciones de Alta Disponibilidad (HA) en modalidad Activo-Pasivo o Activo-Activo de manera nativa, permitiendo la replicación de la base de datos de usuarios, tokens y certificados entre dos nodos para garantizar la continuidad del servicio.
(Especificar y agregar el número de página de la referencia técnica)
	
	
	
	

	05. La solución debe contar con licencia para permitir la gestión y aprovisionamiento de hasta  400 usuarios activos concurrentes en la plataforma y soportar el incremento de usuario.
(Especificar y agregar el número de página de la referencia técnica)
	
	
	
	

	06. La solución debe incluir de manera obligatoria actualizaciones de firmware y parches de seguridad durante la vigencia de la licencia, así como soporte técnico de respuesta de hasta una (1) hora de soporte de fábrica.
(Especificar y agregar el número de página de la referencia técnica)
	
	
	
	

	07. La solución debe ser 100% compatible con la marca Fortinet, específicamente para la autenticación multifactor del agente FortiClient en accesos de Redes Privadas Virtuales (VPN SSL / IPsec).
(Especificar y agregar el número de página de la referencia técnica) 
	
	
	
	

	08. La plataforma debe integrar y soportar los siguientes protocolos estándar de la industria: FIDO2, SCIM, SAML, OIDC, LDAP, RADIUS y TACACS+.
(Especificar y agregar el número de página de la referencia técnica) 
	
	
	
	

	09. La solución debe incluir 200 licencias perpetuas de tokens electrónicos móviles que permitan la activación autónoma en los dispositivos finales (endpoints) para la autentificación del segundo factor.
(Especificar y agregar el número de página de la referencia técnica) 
	
	
	
	

	10. La solución debe permitir el aprovisionamiento y activación de los tokens móviles mediante el escaneo directo de códigos QR o introduciendo manualmente un código de activación seguro enviado al usuario.
(Especificar y agregar el número de página de la referencia técnica) 
	
	
	
	

	11. La solución debe tener la capacidad de actuar como una Autoridad de Certificación (CA - Certificate Authority) local para la generación, firma y revocación de certificados digitales bajo el estándar X.509.
(Especificar y agregar el número de página de la referencia técnica) 
	
	
	
	

	12. La solución debe permitir la importación hacia su base de datos local o la sincronización en tiempo real de usuarios desde servidores LDAP / Active Directory.
(Especificar y agregar el número de página de la referencia técnica) 
	
	
	
	

	13. La solución deberá permitir la configuración y el uso de múltiples dominios corporativos o Realms para la autenticación de usuarios contra servidores remotos LDAP, RADIUS o SAML, logrando identificar el dominio o empresa correspondiente al usuario durante el proceso de inicio de sesión (Login).
(Especificar y agregar el número de página de la referencia técnica) 
	
	
	
	

	14. La solución debe realizar la sincronización automatizada y programable de usuarios basada en unidades organizativas (OU) o grupos específicos del Directorio Activo (LDAP), asegurando que las altas, bajas o modificaciones de personal se reflejen en la plataforma MFA de forma dinámica y sin intervención manual diaria.
(Especificar y agregar el número de página de la referencia técnica) 
	
	
	
	

	15. La solución debe permitir la personalización completa (rebranding) del portal web de autoservicio de usuarios y de las plantillas de notificación de activación de tokens (mensajes SMS/Email), permitiendo incluir el logotipo, colores institucionales de la CSBP e instrucciones en idioma español.
(Especificar y agregar el número de página de la referencia técnica) 
	
	
	
	

	16. La solución debe incorporar de manera complementaria una Plataforma de Monitoreo y Analítica Centralizada con una vigencia de suscripción y soporte técnico de un(1) año (365 días). Debe contar con una capacidad de procesamiento y licenciamiento para la ingesta de un mínimo de 5 GB de logs por día. Esta plataforma debe integrar de forma nativa capacidades multi-vendor para recibir, normalizar y analizar eventos procedentes de dispositivos e infraestructuras de diferentes marcas de la industria. Asimismo, el sistema debe incluir un motor de automatización y orquestación mediante flujos de trabajo (playbooks), un módulo avanzado de notificaciones de seguridad en tiempo real ante eventos críticos, y un servicio de inteligencia de amenazas especializado en la detección automatizada de Indicadores de Compromiso (IoC) mediante el cruce de logs históricos con bases de datos globales de ciberseguridad.
Asimismo, esta plataforma debe suministrarse de manera obligatoria con una licencia de soporte directo de fábrica, la cual garantice asistencia técnica especializada bajo una modalidad de atención de 24x7x365 y un Acuerdo de Nivel de Servicio (SLA) con tiempos de respuesta inicial de máximo una (1) hora para incidentes de prioridad crítica o interrupción total del servicio.
El proponente debe incluir la instalación, configuración y capacitación en la administración de la plataforma.
(Especificar y agregar el número de página de la referencia técnica) 
	
	
	
	

	B. SOPORTE TECNICO Y CAPACITACION 
	
	
	
	

	Soporte Técnico: El proponente adjudicado debe garantizar el soporte técnico con atención 24/7 de forma presencial y/o remota hasta la fecha de caducidad del licenciamiento. 
El alcance del soporte incluye configuraciones iniciales, reconfiguraciones ante contingencias, optimizaciones y mantenimientos a los componentes del sistema, coordinados con la Unidad de Infraestructura Tecnológica de la CSBP, así como la aplicación de mejoras solicitadas.
(Manifestar aceptación)
	
	
	
	

	Capacitación: El proponente deberá brindar una transferencia de conocimiento y capacitación técnico-operativa orientada a los administradores de TI de la institución. Los temas mínimos obligatorios a cubrir son:
- Despliegue inicial e integración con Directorio Activo (LDAP).
- Flujo de aprovisionamiento masivo y unitario de los tokens electrónicos móviles.
- Configuración de políticas de autenticación MFA, endurecimiento de seguridad (hardening) y revisión/auditoría de logs y eventos del sistema.
(Manifestar aceptación)
	
	
	
	

	C. CONDICIONES COMPLEMENTARIAS
	
	
	
	

	Experiencia: El proponente debe acreditar una experiencia específica mínima de tres (3) ventas en soluciones similares de gestión de identidades o soluciones dirigidas al ámbito de la ciberseguridad. Para el respaldo, se deberán adjuntar Certificados de cumplimiento de contratos, o actas de conformidad de recepción definitiva (cualquiera de los documentos acompañados de las facturas emitidas)
(Adjuntar los respaldos correspondientes)
	
	
	
	

	Autorización del Fabricante: El proponente debe ostentar el nivel de partner autorizado (Advanced o Expert) por la marca ofertada vigente para el territorio de Bolivia. Se debe adjuntar obligatoriamente el certificado oficial emitido por el fabricante o una carta de respaldo directo de la marca para este proceso.
(Adjuntar documentación de respaldo)
	
	
	
	

	III. CONDICIONES DEL(LOS) BIEN(ES)
	
	
	
	

	A. PLAZO DE ENTREGA 
	
	
	
	

	El plazo máximo para la entrega de los certificados de licenciamiento electrónico, las credenciales de activación en el portal de soporte del fabricante, la instalación, configuración e implementación final de la solución será de máximo treinta (30) días calendario. Este plazo comenzará a partir de la firma del contrato respectivo.
(Manifestar Aceptación)
	
	
	
	

	B. GARANTIAS 
	
	
	
	

	Garantía del Proponente: La empresa adjudicada debe otorgar una garantía técnica de funcionamiento y soporte operativo durante todo el periodo de vigencia de las licencias. Deberá adjuntar un Certificado o Carta de Garantía explícito donde se detallen las direcciones de sus oficinas, correos electrónicos corporativos y números de teléfonos fijos de soporte técnico local en Bolivia al cual acudir en caso de incidentes.
(Manifestar Aceptación)
	
	
	
	

	Garantía de Fábrica: La empresa adjudicada debe asegurar que la solución se entregue con la garantía técnica oficial del fabricante por el periodo mínimo de un (1) año (365 días). Esta garantía de fábrica debe cubrir obligatoriamente los siguientes niveles de servicio mínimos:
Soporte Técnico Global 24x7x365: Acceso directo e ilimitado al centro de asistencia técnica vía web y atención telefónica para la apertura de casos de soporte ante incidentes operativos.
Garantía de Continuidad por Parcheo y Actualizaciones: Acceso libre a la descarga e instalación de todas las actualizaciones de firmware, parches de seguridad para vulnerabilidades críticas, mejoras de rendimiento y nuevas versiones del sistema operativo que el fabricante libere durante la vigencia del contrato.
SLA de Respuesta ante Contingencias Críticas: Tiempos de respuesta de hasta 1 hora para incidentes, garantizando la intervención técnica inmediata de ingenieros del fabricante para el restablecimiento del servicio de autenticación multifactor de la CSBP.
(Manifestar Aceptación)
	
	
	
	

	C. RÉGIMEN DE MULTAS
	
	
	
	

	Multas: La CSBP aplicará una penalidad equivalente al 0,3 % del valor total del ítem adjudicado por cada día de retraso injustificado en la entrega del bien e implementación, computado a partir del vencimiento del plazo establecido para la ejecución del contrato.
(Manifestar Aceptación)
	
	
	
	

	D. ENTREGA, RECEPCION E INSTALACIÓN DEL BIEN
	
	
	
	

	Instalación y Configuración: El proponente adjudicado debe implementar la solución en la infraestructura del Data Center de la Oficina Nacional de la CSBP. Asimismo, deberá realizar el enlace, las políticas y el enrutamiento requerido con los firewalls perimetrales (FortiGate) de todas las oficinas regionales de la CSBP donde actualmente se tiene el acceso de usuarios vía VPN de Fortinet.
(Manifestar Aceptación)
	
	
	
	

	Lugar de entrega, activación de licencias e implementación: El proponente ejecutará el aprovisionamiento, registro y activación de las licencias vía remota en las plataformas institucionales. La entrega formal de la solución implementada, junto con la documentación de respaldo de la activación, la memoria técnica de configuración y las actas correspondientes, se realizará en la Oficina Nacional de la CSBP, ubicada en la calle Federico Zuazo esq. Reyes Ortiz, Edificio Gundlach, Piso 2, en estricta coordinación con el personal técnico del área de Infraestructura Tecnológica / BBySS.
(Manifestar Aceptación)
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