[bookmark: _Hlk26360877]ESPECIFICACIONES TÉCNICAS

	REQUISITOS NECESARIOS DEL(LOS) SERVICIO(S) Y LAS CONDICIONES COMPLEMENTARIAS
	DETALLE DE LA PROPUESTA
	ESTAS COLUMNAS SERÁN LLENADAS POR EL CONVOCANTE

	
	
	CUMPLE
	NO CUMPLE

	OBJETIVO DEL SERVICIO
	
	
	

	Evaluación integral del nivel de madurez de la Seguridad de la Información en la CSBP, basada en los principios, controles y requisitos establecidos por la Norma ISO/IEC 27001:2022. El objetivo es determinar el grado de desarrollo, implementación y efectividad del Sistema de Gestión de Seguridad de la Información (SGSI) institucional, así como definir un plan de mejora continua alineado con las mejores prácticas internacionales.
(Especificar)
	(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	
	

	CARACTERÍSTICAS GENERALES DEL(LOS) SERVICIO(S)
	
	
	

	Contar con representación legal en Bolivia
(Especificar)
	(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	
	

	El trabajo debe considerar como mínimo las siguientes evaluaciones:
- Evaluación de la madurez tecnológica.
- Evaluación de la madurez humana.
(Especificar)
	(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	
	

	Cobertura: Se debe realizar visita a todas las instalaciones de la CSBP de acuerdo al siguiente detalle:
- La Paz (Oficina Nacional, Policonsultorio, Clínica)
- Cochabamba (Policonsultorio, Plaza Colón)
- Santa Cruz (Policonsultorio, Clínica,
 Administración)
- Potosí (Policonsultorio)
- Oruro (Policonsultorio)
- Sucre (Policonsultorio)
- Tarija (Policonsultorio)
- Trinidad (Policonsultorio)
(Especificar)
	(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	
	

	El proponente deberá presentar la metodología que se aplicará durante toda la evaluación, describiendo los marcos de referencia complementarios y los estándares que serán utilizados.
(Especificar)
	(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	
	

	Evaluación de ambientes: En cada ubicación se debe considerar los siguientes aspectos clave:
- inspección de infraestructura tecnológica
- evaluación del personal técnico y de gestión
- análisis de proceso críticos como:
      * Gestión de Incidentes
      * Control de Accesos
      * Continuidad operativa
      * Gestión de Vulnerabilidades
      * Gestión documental de políticas y
 procedimientos.
(Especificar)
	(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	
	

	La evaluación técnica debe incluir la ejecución de pruebas de ethical hacking internas y externas, de alcance limitado y carácter no intrusivo, garantizando en todo momento la integridad y disponibilidad de los servicios de la CSBP.
Las pruebas se realizarán en periodos previamente acordados y, cuando sea posible, fuera de los horarios de mayor demanda operativa. El proveedor deberá comunicar con antelación las fechas y horarios programados, además de mantener disponible un canal de comunicación de emergencia con el equipo técnico de la CSBP."
(Especificar)
	(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	
	

	Realizar un análisis exploratorio de la exposición de información en la Dark Web, con el propósito de identificar posibles filtraciones o publicaciones no autorizadas de datos relevantes pertenecientes a la CSBP.
(Especificar)
	(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	
	

	La evaluación de la madurez del factor humano deberá incluir la ejecución de pruebas controladas de ingeniería social, con el fin de medir la capacidad de respuesta y comportamiento del personal frente a posibles intentos de manipulación o engaño digital.
(Especificar)
	(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	
	

	Al concluir la evaluación, deberá realizarse una presentación dirigida a la alta gerencia, en la cual se expongan los resultados obtenidos y los hallazgos más relevantes.
(Manifestar Aceptación)
	(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	
	

	RECURSOS DE LA CONSULTORA
	
	
	

	Al menos el 50% del personal de la empresa consultora involucrado en la presente consultoría, debe estar certificado o contar con especialidades en seguridad de información como ser CISM, CISA, CEH, Lead Auditor ISO 27001,CISO etc.
(Adjuntar certificados del personal que participe en la consultoría)
	(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	
	

	Todo el personal involucrado en la presente consultoría deberá tener una experiencia mínima de 5 años en el campo de la seguridad de información.
(Adjuntar currículo del personal que participe en la consultoría)
	(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	
	

	EXPERIENCIA DE LA CONSULTORA
	
	
	

	La empresa proponente deberá contar con una experiencia general igual o superior a 10 proyectos en el ámbito de la seguridad de la información, a partir de su Registro de Comercio.
(Añadir facturas o contratos o certificados de cumplimiento emitido por el contratante)
	(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	
	

	Experiencia especifica Haber realizado el proceso de evaluación de nivel de madurez o auditoria de seguridad, bajo la ISO 27001 en empresas o instituciones medianas o grandes dentro de Bolivia.
La empresa consultora debe presentar un listado de al menos 7 empresas o instituciones junto con el nombre del proyecto o proceso, fecha de implementación, además debe incluir datos de contacto y referencia de donde se realizó la evaluación del nivel de madurez en seguridad de la información o análisis de seguridad bajo la ISO 27001.
(Adjuntar información solicitada)
	(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	
	

	Experiencia en el rubro de salud, la empresa consultora debe presentar un listado de al menos de 3 empresas o instituciones junto con el nombre del proyecto o proceso, fecha de implementación, además debe incluir datos de contacto y referencia de donde se realizó los proyectos en diagnóstico, evaluación o análisis de procesos, con preferencia en la aplicación de la Norma ISO/IEC 2700.
(Añadir facturas o contratos o certificados de cumplimiento emitido por el contratante) 
	(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	
	

	LUGAR DE PRESTACIÓN DEL SERVICIO
	
	
	

	La coordinación de la evaluación, la presentación del informe final y el cierre del proyecto se llevarán a cabo en las instalaciones de la Oficina Nacional, ubicadas en la ciudad de La Paz.
Las visitas de inspección deberán realizarse en todas las instalaciones de la CSBP, en las diferentes ciudades, conforme al detalle establecido en el punto “Cobertura” de la sección CARACTERÍSTICAS GENERALES DEL(LOS) SERVICIO(S). Para este propósito, el proponente asumirá la totalidad de los gastos operativos asociados (pasajes, viáticos, hospedaje, entre otros).
(Manifestar Aceptación)
	(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	
	

	ENTREGABLES ESPERADOS
	
	
	

	Evaluación del Nivel de Madurez de la Seguridad de la Información será basado en el estándar ISO 27001:2022 y debe presentar los siguientes entregables:
N°1:  Documento de definición de la consultoría, donde se plasme el marco metodológico a utilizar, la propuesta técnica de trabajo y el cronograma de trabajo.
N°2: Realizar una reunión de inicio de la consultoría.
N°3: Resultados de la evaluación de la dimensión tecnológica y Análisis de Vulnerabilidades Técnicas.
N°4:  Resultado de la evaluación de la dimensión humana y Resultado de las pruebas de Ingeniería Social. 
N°5: Sesión de entrega en coordinación con la contraparte técnica y presentación de informe preliminar
N°6: Informe final
(Manifestar Aceptación)
	(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	
	

	PLAZO DE EJECUCIÓN
	
	
	

	El tiempo de la consultoría debe ser de 30 días calendarios.
El proponente debe presentar un cronograma de trabajo que podrá ser ajustado según los requerimientos y la dinámica del desarrollo de la consultoría, previa autorización y validación de la contraparte designada por la CSBP. Dichos ajustes no deberán interpretarse como una regularización de procesos ejecutados fuera del plazo establecido.
(Manifestar Aceptación y Adjuntar cronograma)
	(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	
	

	PROPIEDAD INTELECTUAL
	
	
	

	Todos los productos, entregables, información, documentación u otros materiales generados durante la ejecución del proyecto serán de propiedad única y exclusiva de la Caja de Salud de la Banca Privada (CSBP).
(Manifestar Aceptación)
	(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	
	

	COMPROMISO DE CONFIDENCIALIDAD
	
	
	

	Los materiales generados y la información a la que el proponente contratado tenga acceso durante la ejecución o después de la suscripción del contrato tendrán carácter confidencial. Se prohíbe expresamente su divulgación sin la previa autorización escrita de la CSBP.
Antes de iniciar las actividades de la consultoría, el proponente contratado deberá firmar el Acta de Compromiso de Confidencialidad, mediante la cual se compromete a cumplir con lo dispuesto en la Política de Seguridad de la Información vigente de la CSBP.
(Manifestar Aceptación)
	(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	
	

	FORMA DE PAGO
	
	
	

	Se realizará el 40% contra el entregable Nro. 1 y el restante 60% a la finalización del servicio de consultoría tras la entrega del informe final y la ppresentación a la alta gerencia de los resultados
Los entregables deben ser remitidos a la unidad solicitante para su evaluación y emisión de Informe de conformidad.
(Manifestar Aceptación o presentar forma de pago alternativa)
	(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	
	





























