


           



		ESPECIFICACIONES TÉCNICAS
CLOUD STORAGE


	REQUISITOS NECESARIOS DEL SERVICIO Y LAS CONDICIONES COMPLEMENTARIAS
	Para ser llenado por el proponente
	Para la calificación de la entidad

	
	CARACTERÍSTICAS DE LA PROPUESTA
(Manifestar aceptación, especificar y/o adjuntar lo requerido)
	CUMPLE
	Observaciones (especificar el porqué no cumple)

	
	
	SI
	NO
	

	I. DETALLE DEL SERVICIO
	
	
	
	

	Cloud Storage (almacenamiento en la nube)
	
	
	
	

	II. CARACTERÍSTICAS GENERALES DEL SERVICIO
	
	
	
	

	A. REQUISITOS DEL SERVICIO
	
	
	
	

	Tipo de servicio: Almacenamiento de información en la nube 
(Manifestar aceptación)
	
	
	
	

	Capacidad de almacenamiento: 5 TB o superior (especificar)
(Manifestar aceptación)
	
	
	
	

	Duración del servicio: 12 Meses (especificar)
(Manifestar aceptación)
	
	
	
	

	Características de la plataforma:
· Licenciamiento flexible “Por Workload”: 
· La solución deberá licenciarse por carga de trabajo (Workload), y Capacidad de Almacenamiento en nube (TB) no por socket, CPU, Cores. Dentro de los procesadores permitiendos incluir NAS, servidores físicos, virtuales y endpoints bajo el mismo esquema
· Protección híbrida nativa (Local + Cloud) en un solo agente: Se debe requerir que la solución permita realizar respaldos locales y en la nube de forma simultánea con un solo agente, sin necesidad de herramientas o licencias adicionales.
· Gestión centralizada desde consola web con MFA, Gestión Centralizada SaaS: La consola de administración de la solución debe ser 100% web (SaaS), alojada en la nube del fabricante, y permitir la gestión de todos los entornos (servidores físicos, virtuales, workstations y NAS). 
· Seguridad de Acceso: La consola web debe contar con autenticación multifactor (MFA) y control de roles, con conectividad HTTPS y doble factor hacia el servidor Cloud, cumpliendo con un modelo de confianza cero (zero trust).
· Realizar restauraciones granulares (por archivo, carpeta o volumen).
(Manifestar aceptación en cada punto detallado)
	
	
	
	

	ALMACENAMIENTO EN LA NUBE (CLOUD STORAGE)
Respaldo por workload para equipos de almacenamiento tipo NAS (que soporte synology), mediante un agente instalado dentro del propio sistema operativo del NAS.

(Manifestar aceptación)
	
	
	
	

	SEGURIDAD AVANZADA:
• Cifrado de datos en tránsito y reposo (Utilizando AES-256)
• Acceso SSH y permisos de administrador.
• Conectividad HTTPS hacia el servidor Cloud con doble factor
• Protección directa del contenido
• No depender de un servidor intermedio.
• Permite programar respaldos automáticos por carpeta o volumen.
• Controles reforzados de acceso según modelo de confianza cero (zero trust).
• Respaldo de datos con protección inmutable (immutable backup), resistente a ataques de ransomware., modificaciones mal intencionadas
(Manifestar aceptación)
	
	
	
	

	SEGURIDAD Y CUMPLIMIENTO
· Cifrado: Debe ofrecer Cifrado de datos en tránsito y reposo utilizando AES-256.
· Conectividad Segura: La conectividad debe ser HTTPS hacia el servidor Cloud con doble factor.
· Confianza Cero: La solución debe incluir Controles reforzados de acceso según el modelo de confianza cero (zero trust).
(Manifestar aceptación)
	
	
	
	

	CLOUD STORAGE EN DATACENTER
El servicio de almacenamiento en la nube (Cloud Storage) debe ser provisto directamente desde Data Centers de la marca ofertada y garantizar el cumplimiento de normativas como SOC-1, SOC-2, Tier III, ISO 27001, e ISO 9001 mínimamente como parte de su infraestructura, demostrando la propiedad y gestión directa de los mismos.
Centros de datos seguros y conformes a las normativas. SOC-1- SOC-2- Tier III- ISO 9001- ISO 27001- ISO 50001- HIPAA- HDS
(Manifestar aceptación)
	
	
	
	

	La solución deberá incluir un marcador o sistema de puntuación que permita evaluar de forma continua el nivel de ciberprotección y cumplimiento de buenas prácticas del entorno.
(Manifestar aceptación)
	
	
	
	

	Cargas de trabajos Soportadas: Operating systems and environments
Todas las versions del Sistema operative Windows Windows, Linux, Hypervisors: VMware, Red Hat Enterprise Virtualization, entre otros.
(Manifestar aceptación)
	
	
	
	

	C. ASISTENCIA TÉCNICA
	
	
	
	

	El proponente debe realizar la asistencia técnica ante cualquier situación durante 12 meses, así como configuraciones de activación de plataforma e implementación de servicios.
(Manifestar aceptación)
	
	
	
	

	D. CONDICIONES COMPLEMENTARIAS
	
	
	
	

	III. CARACTERÍSTICAS GENERALES DE LA EMPRESA Y DEL PERSONAL
	
	
	
	

	A.  EXPERIENCIA GENERAL Y ESPECIFICA DE LA EMPRESA A SER CONTRATADA
	
	
	
	

	1. Experiencia General. El proveedor debe contar con dos (2) proyectos implementados en Bolivia con despliegue en el tenant del cliente que permite que la solución de respaldo se ha implementado en entornos reales de producción 
2. Experiencia Especifica. El proveedor debe ser partner de la marca ofertada y debe contar con al menos un profesional certificado en la Marca.
(ADJUNTAR RESPALDO CON CONTRATOS Y/O FACTURAS Y/O CERTIFICADOS  REALIZADAS)
	
	
	
	

	IV. CONDICIONES DEL SERVICIO
	
	
	
	

	A. PLAZO
	
	
	
	

	El proponente debe realizar la activación de la licencia por 12 meses hasta 5 días después de la entrega de la orden de compra.
La coordinación debe realizarse previamente con el personal de BBySS e Infraestructura de la CSBP
	
	
	
	

	D. RÉGIMEN DE MULTAS
	
	
	
	

	 La CSBP aplicará el 0.3 % del ítem adjudicado por cada día de retraso, a partir del plazo establecido de la Suscripción de Contrato
(Manifestar aceptación)
	
	
	
	

	F. FORMA DE PAGO
	
	
	
	

	CONTRA ENTREGA
	
	
	
	




               	      
